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matiere de sécurité numérique restent faibles

Dépéche No. 1132 d’Afrobarometer | Sophie Sunderland, Alfred Kwadzo Torsu
et Joseph Asunka

Résumé

En Afrique, I'utilisation d'Internet et des réseaux sociaux a connu une forte croissance ces
derniéres années, notamment chez les jeunes. Sur le continent, I'accés & Internet progresse
deux fois plus vite que la moyenne mondiale (Agence Ecofin, 2025), méme si le taux de
pénétration - le pourcentage de la population utilisant Internet — varie considérablement
d'un pays & l'autre, allant de la quasi-universalité (92%) au Maroc d moins de 15% au Burundi
et au Tchad (Statista, 2025). Cette progression rapide a engendré d'importants bénéfices
socio-économiques, tels que I'acces aux services de paiement mobile pour les populations
auparavant exclues du systéme bancaire, une sécurité accrue des transactions financieres
(GSM Association, 2020), des outils de lutte contre la corruption et une confiance renforcée
dans I'administration fiscale (Ouedraogo & Sy, 2020).

Mais la connectivité en ligne n'est pas sans risques. L'évaluation des cybermenaces en
Afrigue par Interpol met en lumiére une augmentation rapide de la cybercriminalité,
notamment des rancongiciels, de I'extorsion numérique et des escroqueries en ligne
(Interpol, 2024). Pour de nombreux internautes, les plateformes de médias sociaux
constituent la principale source d'information et d'actualités, ce qui accroit leur exposition &
la désinformation, aux escroqueries, aux violations de données et a I'extorsion en ligne.

Bien que la croissance de la présence en ligne ne se soit pas encore traduite par une
augmentation équivalente de la sensibilisation a la sécurité en ligne ou de la culture
numérique (Fikre, 2025), les gouvernements africains ont commencé a prendre des mesures
pour sensibiliser et protéger leurs citoyens ainsi que les infrastructures critiques contre les
activités malveillantes en ligne. Un nombre croissant de pays élaborent et mettent en ceuvre
des stratégies nationales de cybersécurité, des cadres juridiques et des politiques
pertinentes. Par exemple, la stratégie de cybersécurité du Kenya privilégie la sécurité
nationale et la sécurité des Kenyans en ligne (République du Kenya, 2025), tandis que celle
du Ghana se concentre sur la sécurisation des initiatives de numérisation du pays,
notamment les systémes d'identification nationale et d'adressage numérique (République du
Ghana, 2024). Certains gouvernements ont lancé des initiatives nationales pour sensibiliser la
population et promouvoir des comportements plus sirs en ligne. Au Malawi, une campagne
nationale lancée a l'occasion du Mois de la sensibilisation & la cybersécurité a souligné
limportance de la sensibilisation aux menaces numériques et des bonnes pratiques de
sécurité en ligne (TechAfrica News, 2025). De méme, au Rwanda, le gouvernement travaille
avec les écoles pour dispenser un enseignement sur la cybersécurité et sensibiliser aux
risques en ligne (Irasubiza, 2025).
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Afin d'alimenter ce débat et d'éclairer les politiques publiques, Afrobarometer a mené une
enquéte téléphonique aupres d'internautes adultes dans sept pays africains en 2024.
L'objectif était d'explorer leur présence numérique et leur sensibilisation & la cybersécurité,
notamment leur compréhension des menaces numériques et leur utilisation des outils et
pratiques de sécurité en ligne. Les résultats montrent que si la plupart des personnes
interrogées accedent frequemment d Internet, beaucoup méconnaissent des mesures de
sécurité numérique et les appliquent de maniéere irréguliere, voire pas du tout. Pour s'informer
sur la sécurité en ligne, les internautes ont tendance a privilégier les réseaux informels — tels
que les médias sociaux et les relations personnelles — plutét que les programmes éducatifs ou
les formations formelles.

Sensibiliser les citoyens & la sécurité en ligne est une étape essentielle pour batir une
communauté numérique plus informée, résiliente et responsable (Natif, 2025). Toutefois, de
réels progrés dépendent de la mise en ceuvre concréte de cette sensibilisation et de
l'adoption active par les citoyens de mesures de sécurité en ligne, ainsi que du renforcement
et de I'application des cadres juridiques régissant les activités sur Internet (Okuku et al., 2015).

Afrobarometer Calling

Afrobarometer est un réseau panafricain et non-partisan de recherche par sondage qui
produit des données fiables sur les expériences et appréciations des Africains relatives d la
démocratie, a la gouvernance et a la qualité de vie. Afrobarometer est un réseau
panafricain de recherche par sondage, indépendant de toute affiliation politique, qui fournit
des données fiables sur les expériences et les évaluations de la démocratie, de la
gouvernance et de la qualité de vie en Afrique. Pour ses enquétes standard, des partenaires
nationaux dans une quarantaine de pays africains ménent des entretiens en face a face,
dans la langue du répondant, aupres d'échantillons représentatifs de 1.200 & 2.400
répondants.

Entre ses enquétes classiques, Afrobarometer réalise également des sondages téléphoniques
plus ciblés sur des sujets émergents ou d'actualité, sous I'égide d'Afrobarometer Calling. Entre
le 6 septembre et le 8 novembre 2024, ses partenaires ont interrogé des échantillons
nationaux de 1.200 adultes (gés de 18 ans et plus) possédant un téléphone mobile et
déclarant consulter du contenu Internet. Ces enquétes ont été menées en Angola, au Bénin,
en Coéte d'lvoire, au Kenya, au Nigéria, au Sénégal et en Tanzanie, et portaient sur les usages
numériques et la sensibilisation a la cybersécurité.

Résultats clés

" En moyenne dans les sept pays sondés, parmi les adultes qui accédent au contenu
Internet, une grande majorité (84%) déclarent le faire « tous les jours » ou « quelques
fois par semaine ».

o Lestéléphones portables sont le principal moyen d'acceés a Internet (85%).

o Lesjeunes adultes (18-35 ans) sont plus susceptibles d'étre des utilisateurs réguliers
d'Internet (87%) que les cohortes plus dgées (74%-83%).

" Plus de huit répondants sur 10 (82%) déclarent s'informer « quelques fois par semaine »
ou « tous les jours » via les réseaux sociaux. Par adilleurs, la moitié (51%) affirment
consulter régulierement d'autres sites Internet.

|

Plus de la moitié (52%) se disent préoccupés par la sécurité de leurs informations
personnelles en ligne, et 81% pensent que les téléphones portables sont plus
vulnérables aux activités nuisibles en ligne que les ordinateurs et autres appareils.
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" Seul environ un tiers (32%) des répondants disent qu'ils connaissent « quelque peu »
(22%) ou « beaucoup » (10%) les outils et les compétences pour protéger leur vie
privée et leurs informations numériques.

B L'utilisation des outils et pratiques de protection par les internautes est trés variable :

o Plus de sept personnes sur 10 (72%) disent utiliser des mots de passe forts pour
protéger leurs informations en ligne, bien que seulement environ la moitié (52%)
des Béninois fassent cette affirmation.

o D'autres mesures de sécurité sont beaucoup moins fréquemment utilisées,
notamment I'authentification & deux facteurs (33%), les logiciels antivirus (30%) et
les réseaux privés virtuels (VPN) (21%).

o Plus des deux tiers des répondants déclarent ne pas avoir cliqué sur des liens
inconnus (68%) ni téléchargé de fichiers provenant de sources inconnues (70%)
au cours de I'année précédente.

o Lesjeunes et les hommes déclarent utiliser davantage la plupart des outils de
sécurité en ligne, tandis que les adultes plus dgés et les femmes sont plus prudents
lorsqu'il s'agit de cliquer sur des liens suspects ou de télécharger des fichiers
inconnus.

¥ La plupart des répondants s‘appuient sur les médias sociaux (60%) et sur leurs amis et
leur famille (62%) pour s'informer sur les outils de sécurité en ligne.

o Moins de la moitié se tournent vers les vidéos/tutoriels en ligne (48%), les
articles/sites Web d'actualité (32%) et les ressources sur le lieu de travail (29%)
comme sources d'information sur la sécurité en ligne.

Usage d’'Internet

Internet fait partie intégrante de la vie quotidienne en Afrique : En moyenne, & travers les 38
pays africains sondés par Afrobarometer en 2024/2025, la moitié (50%) des répondants
déclarent utiliser Internet « quelques fois par semaine » ou « tous les jours », et 10%
supplémentaires I'utilisent moins souvent.

Les résultats d'une enquéte téléphonique distincte menée par Afrobarometer Calling dans
sept pays indiquent que la plupart des internautes sont assez actifs en ligne : En se
concentrant uniguement sur les adultes qui déclarent accéder d du contenu Internet,
notamment aux courriels et aux médias sociaux, 'enquéte montre que 84% des répondants
indiguent I'utiliser « quelques fois par semaine » ou « tous les jours » (Figure 1). Parmi les sept
pays sondés, les Nigérians (92%) sont les plus actifs sur Internet, tandis que la Tanzanie (73%)
est le seul pays dont le taux est inférieur a la moyenne.

Les répondants plus jeunes (18-35 ans) sont nettement plus susceptibles d'utiliser Internet
régulierement (87%) que leurs homologues plus dgés (74%-83%). ce qui met en évidence un
écart générationnel clair dans 'engagement numérique (Figure 2).

Dans les sept pays sondés, plus de huit répondants sur 10 (85%) disent accéder
généralement d Internet via leur téléphone portable. Ce pourcentage varie cependant
considérablement d'un pays a l'autre, allant de seulement 64% au Bénin a plus de neuf sur 10
en Cote d'lvoire et au Nigéria (92% dans les deux pays) (Figure 3).

De petites minorités accedent a Internet principalement via le téléphone ou I'ordinateur
d'un membre de la famille (8%, le plus souvent au Bénin (26%), au travail (3%), dans un
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kiosque/café Internet (2%), & I'école (1%) ou dans un centre communautaire ou une
bibliotheque publique (1%).

Figure 1 : Fréquence d'utilisation d’Internet | 7 pays | 2024
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B Quelques fois par semaine/Tous les jours = Quelques fois par mois ou moins

Question posée aux répondants : Combien de fois utilisez-vous internet, y compris emails, réseaux
sociaux tels que Facebook ou WhatsApp ¢

Figure 2 : Fréquence d'utilisation d’Internet | par dge | 7 pays | 2024
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Question posée aux répondants : Combien de fois utilisez-vous internet, y compris emails, réseaux
sociaux tels que Facebook ou WhatsApp ¢
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Figure 3 : Acces a Internet via téléphone portable | 7 pays | 2024
Cote d'Ivoire 92%
Nigéria 92%
Sénégall 90%
Tanzanie 89%
Moyenne des 7 pays 85%
Kenya 84%
Angola 82%
Bénin 64%
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Question posée aux répondants : OU accédez-vous habituellement & Internet 2 (% qui disent
« téléphone portable personnel »)

Avec l'essor d'Internet, de nombreux Africains se tournent vers le web pour s'informer sur
l'actualité. Plus de huit répondants sur 10 (82%) déclarent consulter I'actualité « quelques fois
par semaine » ou « tous les jours » via les réseaux sociaux tels que Facebook, Twitter et
WhatsApp (Figure 4). Les Nigérians (89%) et les Angolais (87%) sont particulierement enclins &
s'informer via les réseaux sociaux.

Figure 4 : Acces régulier a I'information sur les réseaux sociaux | 7 pays | 2024
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B Jamais
Question posée aux répondants : Combien de fois recevez-vous des informations provenant des

réseaux sociaux tels que Facebook, Twitter, WhatsApp, ou autres 2

Par ailleurs, environ la moitié (51%) des répondants disent s'informer régulierement sur
d'autres sources sur Internet (Figure 5). Cette habitude varie considérablement d'un pays &
I'autre, allant de seulement 33% au Sénégal a 76% en Angola.
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Figure 5 : Acces régulier a I'information sur les sites Internet | 7 pays | 2024
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Question posée aux répondants : Combien de fois recevez-vous des informations provenant d’'autres
sources d'information sur Internet 2

Sensibilisation aux outils de protection en ligne

Bien que l'utilisation d'Internet soit fréquente, elle n'est pas sans risques : Plus de la moitié
(52%) des répondants a travers les sept pays déclarent s'inquiéter « parfois » ou « toujours »
que leurs données puissent étre suivies ou utilisées par des tiers (Figure 6). La Tanzanie est le
seul pays ou seule une minorité des répondants (18%) expriment cette préoccupation.

Figure 6 : Inquiétudes concernant le suivi ou I'utilisation des données personnelles
| 7 pays | 2024
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Question posée aux répondants : A quelle fréquence, le cas échéant étes-vous inquiet de la possibilité
que vos données personnelles soient suivies ou utilisées par d'aufres 2

En outre, alors qu'une grande majorité des répondants utilisent principalement leur
téléphone pour accéder a Internet, environ huit répondants sur 10 (81%) considerent les
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téléphones portables comme les appareils les plus vulnérables aux activités malveillantes en
ligne (Figure 7).

Figure 7 : L'appareil le plus vulnérable aux activités malveillantes en ligne | 7 pays
| 2024
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Question posée aux répondants : Selon vous, lequel des appareils suivants est le plus vulnérable aux
activités nuisibles en ligne, ou n'en avez-vous pas suffisamment entendu parler pour vous prononcer 2

La moitié des répondants (50%) se disent « quelque peu » ou « beaucoup » inquiets des
activités malveillantes en ligne, tandis que I'autre moitié (49%) expriment peu ou pas
d’inquiétude (Figure 8). Le niveau d'inquiétude varie de 29% en Tanzanie d 69% en Angola.

Figure 8 : Préoccupez-vous des activités nuisibles en ligne ? | 7 pays | 2024/2025

Angola 69% 2%
Nigéria 61% 3%
Kenya 52% S 88%
Sénégal 50% S %
Moyenne des 7 pays 50%
Bénin 45% - 5%
Cobte d'lvoire 44% - 5%
Tanzanie 29% %
0% 20% 40% 60% 80% 100%

Quelgue peu/Beaucoup m Un peu/Pas du tout

Question posée aux répondants : Dans quelle mesure vous sentez-vous préoccuper, le cas échéant,
par la possibilité d'étre victime d’une activité en ligne nuisible visant & détruire ou & voler vos
informations personnelles 2
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Malgré une préoccupation généralisée concernant la sécurité des données, la
connaissance des outils de protection en ligne n'a pas progressé au méme rythme. En
moyenne, seul un tiers environ (32%) des répondants disent connaitre « quelque peu » (22%)
ou « beaucoup » (10%) les outils et les compétences permettant de protéger leur vie privée
et leurs informations numériques (Figure 9). La perception d'une certaine connaissance (au
moins « quelque peu ») des stratégies de protection est relativement élevée en Angola
(62%), mais chute a environ un cinquieme des répondants au Bénin (19%) et au Sénégal
(22%).

Figure 9 : Connaissance des outils de protection en ligne | 7 pays | 2024
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Nigéria
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Moyenne des 7 pays 22%
Céte d'Ivoire
sénégal
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Bénin  [Z
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m Beaucoup Quelque peu ®Pas du tout

Question posée aux répondants : Dans quelle mesure connaissez-vous les outils et compétences que
vous pouvez utiliser pour protéger votre vie privée et vos informations sur internet ou les réseaux
sociaux 2

Pris ensemble, ces résultats mettent en évidence un décalage entre la perception des
risques en ligne par les utilisateurs et leur capacité a y répondre efficacement.

Utilisation des outils et pratiques de sécurité en ligne

Il existe divers outils et pratiques permettant de protéger les internautes et leurs données
contre les menaces telles que le vol de données, le piratage de comptes, les escroqueries et
le harcelement en ligne. Quelle est leur fréquence d'utilisation 2

Outils de protection

Parmi les répondants, I'outil de sécurité le plus couramment utilisé est le mot de passe fort.
Sept personnes sur 10 (72%) déclarent s'‘appuyer sur des mots de passe forts pour protéger
leurs comptes en ligne (Figure 10).

En matiére de mesures de sécurité en ligne plus sophistiquées, les Africains sont moins
nombreux & les utiliser. Seul un tiers des répondants (33%) ont recours & I'authentification a
deux facteurs, tandis que 21% utilisent un réseau privé virtuel (VPN) comme mesure de
sécurité supplémentaire.

L'utilisation de logiciels antivirus est également faible, avec une moyenne de 30% & travers
les sept pays.
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Figure 10 : Utilisation d’outils de protection enligne | 7 pays | 2024
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Question posée aux répondants : Laquelle des mesures suivantes le cas échéant, prenez-vous en
ligne 2

Méme I'utilisation de mots de passe forts, la mesure de protection la plus courante, varie
considérablement d'un pays & I'autre, allant d’environ la moitié (52%) des répondants au
Bénin & plus de huit sur 10 au Kenya (87%), en Tanzanie (84%) et en Angola (84%) (Figure 11).

De plus, moins d'un quart (23%) des répondants déclarent changer fréquemment leur mot
de passe (« quelques fois par semaine » ou « tous les jours ») (Figure 12). Environ un fiers (32%)
le font « quelques fois par mois » ou « moins d'une fois par mois », et une majorité relative
(44%) disent ne « jamais » changer leur mot de passe. Ce dernier groupe est majoritaire au
Bénin (64%). au Sénégal (56%) et en Cote d'lvoire (51%).

Figure 11 : Mots de passe forts comme mesure de sécurité | 7 pays | 2024
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Moyenne des 7 pays 27%
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Question posée aux répondants : Laquelle des mesures suivantes le cas échéant, prenez-vous en ligne :
Mots de passe forts ¢
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Figure 12 : Fréquence de changement de mots de passe | 7 pays | 2024
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B Jamais

Question posée aux répondants : A quelle fréquence, le cas échéant, changez-vous de mots de passe
pour vos comptes en ligne ¢

L'utilisation de I'authentification d deux facteurs concerne la moitié des répondants en
Angola (47%), au Kenya (47%) et au Nigéria (46%), mais tombe en dessous d'un cinquieme
en Cote d'lvoire (18%) et au Bénin (13%) (Figure 13).

L'utilisation des VPN est également relativement élevée en Angola (41%), ainsi qu'au Sénégal
(37%), mais elle est inférieure au quart dans les cing autres pays, dont seulement 7% au
Bénin.

Figure 13 : Utilisation d’authentification a deux niveaux et VPN | 7 pays | 2024

Angola  41% P 7%
Kenya 22% P 7%
Nigéria 15% P 46%
Moyenne des 7 pays 21% =———— 33%
Tanzanie 16% PN 33%
Sénégal  37% I 25%
Cote d'lvoire 1% N 18%
Bénin 7% [ N 13%

VPN m Authentification a deux facteurs

Question posée aux répondants : Laquelle des mesures suivantes le cas échéant, prenez-vous en ligne :
Utilisation d’'authentification & deux facteurs 2 Utilisation de VPN 2 (% qui disent « oui »)
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L’Angola est le seul pays oU une majorité (53%) des répondants déclarent utiliser une
protection antivirus (Figure 14).

Figure 14 : Utilisation d’antivirus | 7 pays | 2024
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Question posée aux répondants : Laquelle des mesures suivantes le cas échéant, prenez-vous en ligne :
Utilisation d’antivirus ¢

Pratiques de protection

Adopter certaines bonnes pratiques en ligne peut également contribuer a protéger les
internautes. Cliquer sur des liens inconnus et télécharger des fichiers provenant de sources
inconnues expose les utilisateurs & des risques d'escroquerie, de logiciels malveillants et de
vol de données (Dhaliwal, 2023). Vérifier ses parameétres de sécurité personnels permet de
protéger ses comptes et ses informations personnelles contre ces menaces, et sauvegarder
régulierement ses données importantes constitue une assurance en cas de sinistre
numérique.

En moyenne, 70% des répondants — dont plus de six sur 10 dans les sept pays — affirment ne
pas avoir téléchargé de fichiers provenant de sources inconnues au cours des 12 derniers
mois, ce qui signifie que trois sur 10 (29%) se sont exposés & des risques de cette maniere
(Figure 15).

De méme, plus des deux tiers (68%) des répondants déclarent ne pas avoir cliqué sur des
liens provenant de sources inconnues au cours de I'année précédente (Figure 16). Il est &
noter qu'en Angola, les réponses sont partagées de maniére égale, environ la moitié (49%)
admettant avoir cliqué sur des liens inconnus.
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Figure 15 : Télécharger des fichiers provenant de sources inconnues | 7 pays | 2024
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Question posée aux répondants : Voici une liste d'actions que les gens ménent parfois. S'il vous plait,
veuillez me dire si vous avez personnellement fait 'une de ces choses au cours de I'année écoulée :
Télécharger des fichiers & partir de sources inconnues 2

Figure 16 : Cliquer sur des liens inconnus | 7 pays | 2024
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Kenya
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Question posée aux répondants : Voici une liste d’'actions que les gens menent parfois. S'il vous plait,
veuillez me dire si vous avez personnellement fait 'une de ces choses au cours de I'année écoulée :
Cliquer sur des liens dans des e-mails ou messages inconnus @
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Une maijorité (59%) des répondants disent également qu'ils sauvegardent régulierement leurs
données importantes (Figure 17). Cependant, seule une minorité (36%) déclarent avoir revu
ses parametres de confidentialité sur les réseaux sociaux au cours de I'année écoulée, dont
seulement 22% des Béninois.

Figure 17 : Vérification des parameétres de confidentialité sur les réseaux sociaux
et sauvegarde des données importantes | 7 pays | 2024

Angola 537 [ N 737

Kenya 497 | N 727
Cote d'lvoire 31% N 4%

Nigéria 29% I 4%
59%
sénégal 33% [ s5%

Bénin 22% I 44%

Tanzanie 33% R 40%

B Ont vérifié les parametres de confidentialité

Moyenne des 7 pays 36%

m Sauvegardent régulierement les données importantes

Questions posées aux répondants :
Voici une liste d'actions que les gens menent parfois. S'il vous plait, veuillez me dire si vous avez
personnellement fait 'une de ces choses au cours de I'année écoulée : Examiner vos parameéetres
de confidentialité sur les réseaux sociaux 2
Laquelle des mesures suivantes le cas échéant, prenez-vous en ligne : Sauvegardez régulierement
les données importantes 2

Qui utilise les outils et les pratiques de sécurité en ligne ¢

De méme que l'adoption des mesures de sécurité en ligne varie d'un pays a l'autre, ces
comportements different également selon les groupes démographiques. Les jeunes sont plus
enclins & utiliser des outils de sécurité — mots de passe robustes, authentification a deux
facteurs, VPN et antivirus — pour se protéger en ligne (Figure 18). lls sont également plus
susceptibles que leurs ainés de sauvegarder leurs données importantes et de vérifier leurs
parametres de confidentialité. En revanche, la tendance est inverse en ce qui concerne les
liens et les téléchargements a risque : les adultes plus &gés se montrent plus prudents.

Les différences entre les sexes suivent un schéma similaire (Figure 19) : Les hommes sont plus
susceptibles que les femmes de déclarer utiliser des outils de sécurité en ligne, mais lorsqu'il
s'‘agit de cliquer sur des liens inconnus ou de télécharger des fichiers inconnus, les femmes
sont plus prudentes que les hommes.
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Figure 18 : Utilisation des outils et pratiques de sécurité en ligne | par dge | 7 pays
| 2024

Utilisent des mots de passe forts _ 66%
54%

Utilisent une authentification & 31%

deux niveaux - 24%
17%
Uftilisent un anfivirus - 26%
17%
18-35 ans

Utilisent un VPN 18% 36-45 ans
15%
12% W 46-55 ans

H Plus de 55 ans

N'ont pas téléchargé de fichiers 72%

77%

N'ont pas cliqué sur des liens 71%

79%

Sauvegardent régulierement les 58%

données importantes - 50%
43%

Lo s . 1%
Ont vérifié leurs parametres de

32%
confidentialité - 25%
19%

0% 20% 40% 60% 80% 100%

Pour sonder vous-méme ces données, veuillez
visiter notre outil d’analyse en ligne au
www.afrobarometer.org/online-data-analysis.
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Figure 19 : Utilisation des outils et pratiques de sécurité en ligne | parsexe | 7 pays
| 2024

. 70%
Utilisent des mots de passe forts 75%
Utilisent une authentification a deux 30%
niveaux I 357
. . 26%
Utilisent un anfivirus _ 35%
19% Femmes
Utilisent un VPN >
_ 24% B Hommes
N'ont pas téléchargé de fichiers de 73%
source inconnue . 77
N'ont pas cliqué sur des liens 71%
inconnus N 67
Sauvegardent régulierement les 57%
données importantes N 17
Ont vérifié leurs paramétres de 34%
confidentialité | EEA
0% 20% 40% 60% 80% 100%

Apprendre a se protéger en ligne

Compte tenu des lacunes en matiére de sensibilisation et de pratiques de sécurité en ligne, |l
est crucial de comprendre comment les citoyens s'informent sur ce sujet. Plus de six
répondants sur 10 (62%) déclarent s'informer auprés de leurs proches, et presque autant
(60%) citent les réseaux sociaux comme source d'information (Figure 20). Seuls 32% environ
s'informent via des articles de presse ou des sites web.

Les sources de formation formelles touchent moins de la moitié des citoyens : 48% des
répondants citent les vidéos et tutoriels en ligne comme sources d’'apprentissage sur la
sécurité en ligne, et 29% disent apprendre gr@ce aux ressources de leur lieu de travail.

Au niveau national, les amis/la famille et les réseaux sociaux constituent les principales
sources d'information sur la sécurité en ligne pour la majorité des répondants & travers tous
les pays, & l'exception du Bénin (43% et 38% respectivement) (Tableau 1). En Angola (64%) et
au Kenya (59%), une majorité de personnes déclarent également s'informer sur la sécurité
grdce a des vidéos et tutoriels en ligne — deux pays ou prés de la moitié des répondants
consultent également des articles de presse et des sites web pour s'informer sur la sécurité en
ligne.
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Figure 20 : Utilisation de sources pour s'informer sur la sécurité en ligne | 7 pays
| 2024

100%
80%
62% 60%
60% 48%
40% 32% 299
- . -
0%
Amis/Famille Réseaux Vidéos ou Articles de Ressources sur
SOCIauUX futoriels en ligne presse ou sites le lieu de fravail
Web

Questions posées aux répondants : Parmi les sources d'informations suivantes, le cas échéant,
lesquelles utilisez-vous pour en savoir plus sur la sécurité en ligne 2

Tableau 1 : Sources pour s'informer sur la sécurité en ligne | 7 pays | 2024/2025

Amis/ Réseaux Vidéos/ Articles de Ressout.‘ces
Famille sociaux | Tutoriels presse/ sur le lieu
Site web de travail
Angola 66% 64% 47% 38%
Bénin 43% 38% 29% 18% 13%
Cote d'lvoire 53% 61% 48% 27% 24%
Kenya 59% 48% 33%
Nigéria 64% 60% 42% 33% 31%
Sénégal 51% 49% 25% 36%
Tanzanie 64% 62% 47% 30% 29%
Moyenne des 7 pays 62% 60% 48% 32% 29%

Questions posées aux répondants : Parmi les sources d'informations suivantes, le cas échéant,
lesquelles utilisez-vous pour en savoir plus sur la sécurité en ligne 2

Conclusion

L'utilisation d’'Internet, notamment des réseaux sociaux, est trés répandue en Afrique, tout
comme les préoccupations liées a la cybersécurité. Les résultats de I'enquéte téléphonique
d’'Afrobarometer menée auprés d'internautes adultes dans sept pays africains montrent que
la plupart d’entre eux sont des utilisateurs fréquents, se connectant au moins quelques fois
par semaine, principalement via leur téléphone portable.

Pourtant, la majorité de ces répondants se disent inquietes pour la sécurité de leurs données
personnelles en ligne et pensent que leurs téléphones portables sont les appareils les plus
vulnérables aux menaces numériques.

Parallelement, la sensibilisation et 'adoption des mesures de sécurité en ligne restent limitées.
Nombreux sont ceux qui ignorent l'existence des outils de protection en ligne, et rares sont
ceux qui appliguent les bonnes pratiques de sécurité, notamment celles qui offrent une
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protection renforcée, comme l'authentification & deux facteurs, les VPN et les logiciels
antivirus.

Les répondants ont tendance & s'appuyer fortement sur des sources informelles, telles que les
médias sociaux et leurs amis ou leur famille, pour obtenir des conseils en matiere de sécurité
numérique, tandis que les ressources plus structurées — telles que la formation en milieu de
travail ou les tutoriels en ligne — sont moins fréquemment utilisées.

Bien que limitées a sept pays et aux répondants dgés de plus de 17 ans, ces résultats mettent
en évidence d'importantes lacunes en matiere de culture numérique et suggerent la
nécessité d'une éducation ciblée et de ressources accessibles pour garantir que I'empreinte
numérigue croissante de I' Afrique soit  la fois émancipatrice et sécurisée.
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